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Anonymisierung vs. Pseudonymisierung

Anonymisiert

Age Sex Analysis Biopsy Site Mutation Gen. Alt.

Cohort Count Fraction
65 F BRCA Brain 169 0.3055
33 F COLO  Abd.Wwall 58 0.4222
27 F MISC Cervix 53 0.2452
48 M COLO Liver 1174 0.8783
49 F SKCM  Skin 961 0.6046
44 F SARC Liver 16 0.0000
62 F CHOL Liver 54 0.1532
47 M PRAD Dura 7 0.0041
69 m SARC Shoulder 42 0.3390

Beispieldaten aus: Robinson et al. (2017) Integrative clinical genomics of metastatic cancer. Nature, 548(7667), 297—-303.
https://www.cbioportal.org/study/summary?id=metastatic_solid_tumors_mich_2017
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Anonymisierung vs. Pseudonymisierung

Pseudonymisiert

Patient ID Age Sex Analysis Biopsy Site  Mutation Gen. Alt.
Cohort Count Fraction
ES 5001 65 F BRCA Brain 169 0.3055
ES 5004 33 F COLO Abd. Wall 58 0.4222
ES 5005 27 F MISC Cervix 53 0.2452
MO 1001 48 M COLO Liver 1174 0.8783
MO 1002 49 F SKCM Skin 961 0.6046
MO 1005 44 F SARC Liver 16 0.0000
MO _ 1007 62 F CHOL Liver 54 0.1532
MO 1008 47 M PRAD Dura 7 0.0041
MO 1011 69 m SARC Shoulder 42 0.3390

Beispieldaten aus: Robinson et al. (2017) Integrative clinical genomics of metastatic cancer. Nature, 548(7667), 297—-303.
https://www.cbioportal.org/study/summary?id=metastatic_solid_tumors_mich_2017
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Pseudonymisierung in der Medizininformatik
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ID Management |
IDAT (Identity Data) MDAT (Medical Data)
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Beispiel Record Linkage (1)
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Beispiel Record Linkage (2)
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Beispiel Record Linkage (3)
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Eine kurze Geschicchte des PPRL

*A Theory for Record Linkage
(Fellegi & Sunter, 1969) E o
1969 J —

*Bloom Filter
(Schnell et al. 2009)

2009

.
Jaja
—
jaje
—
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—

*Bloom Filter-basiertes
PPRL in DKTK v
2012 (Lablans et al. 2012)

*MainSEL: MPC-basiertes RL > J

(Stammler et al. 2020)
2020 ) —=-o/
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,Klassische" verteilte Berechnung
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Secure Multi-Party Computation (MPC)
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* Privatheit der Eingabedaten

Korrektheit der Berechnung
« Fairness der Ausgabe

Kryptografisches Protokoll
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Record Linkage — EpiLink Algorithmus [CTM+05]

Standort 1 Standort 2

Hans Schmidt Hans Schmitt
A\ 4 \ 4 A\ 4 y
1100011... 1100111... 1100011... 0100011...
#
o = 2| XY | v v
YIX|+|Y] | 10 0.77

Sicherer Match
(1—e) P Li(w; * ¢;) 0"93 o
7, ST Tow : Mdoglicher Match

w; = log, (

P. Contiero et al., The EpiLink record linkage software, in: Methods of Information in Medicine 2005, 44 (1), 66—71.
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MPC Record Linkage mit MainSEL [SKS+20]
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Linkage Service setzt Shares zu Ergebnis zusammen.
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MPC Schnittmenge mit MainSEL [KBT+22]
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Deployment MainSEL [KBT+22]

Bl internal | [ Frontend | [E VPN [ Encrypted

@ PostgreSQL ) @ PostgreSQL
Database 3 - Database

r . U M M s (- DEUTSCHES Medizinische Fakultat Mannheim
. ( —_— J‘ z KREBSFORSCHUNGSZENTRUM der Universitiit Heidelberg
UNIVERSITATSMEDIZIN I\ / @  IN DER HELMHOLTZ-GEMEINSCHAFT o )
[ | MANNHEIM Universitatsklinikum Mannheim




Zusammenfassung

Wo immer identifizierende Daten genutzt werden, kbnnte
Pseudonymisierung wichtig sein

- Erzeugen von Studienpseudonymen
- Rucklieferung von Studienergebnissen

- Verbindung der Datensatze mehrerer Systeme oder
Institutionen

Record Linkage bezeichnet das Finden von Duplikaten
- Zur Datenqualitatssicherung
- Zum Verbinden mehrerer Datenséatze
Mehrere Privatsphéare-schitzende Algorithmen existieren, z.B.
- Bloom-Filter-basiert flr grof3e Datenbestande
-  MPC-basiert fur hochste Datensicherheit und Dezentralitat
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Vergleich Bloom Filter und MPC

Bloom Filter

Salz zur Abhartung gegen
bekannte Attacken natig

Keine analytische
Sicherheitsabschatzung

(Kodierte) IDAT verlassen Standort
(und werden temporar zentral
gespeichert)

Schnell, Millionen von Patienten

Erprobte Betriebskonzepte,
Datenschutzfolgeabschatzungen ...

Informed Consent bendétigt

MPC
Keine bekannten direkten Angriffe

Mathematische Beweisbarkeit der
Sicherheit

IDAT verlassen den Standort nicht
Langsam, Tausende von Patienten
Fur viele Datenschttzer ungewohnt

Maoglicherweise kein Consent flr
foderierte Analyse bendtigt?
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Vielen Dank fur lhre Aufmerksamkeit
Wo konnen Sie Pseudonymisierung nutzen?

Kontakt:

Prof. Dr. Martin Lablans m.lablans@dkfz.de

Dr. Tobias Kussel tobias.kussel@dkfz.de
Galina Tremper g.tremper@dkfz.de
:'. o GHGA  AKFZo By R



mailto:m.lablans@dkfz.de
mailto:tobias.kussel@dkfz.de
mailto:g.tremper@dkfz.de

Referenzen und Quellen

r . U M M - DEUTSCHES Medizinische Fakultit Mannheim
. ( |—' G 0 KREBSFORSCHUNGSZENTRUM der Universitiit Heidelberg
UNIVERSITATSMEDIZIN N B S | z. IN DER HELMHOLTZ-GEMEINSCHAFT o _
[ | MANNHEIM Universitatsklinikum Mannheim




Quellenangaben
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(Privacy-Preserving) Record Linkage mt Bloom Filtern

Emilie | Schmidt | 02.10.1965
Emilia Schmitt 02.10.1965
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Rainer Schnell, Tobias Bachteler and Jérg Reiher: Privacy-preserving record linkage using Bloom filters. BMC Medical Informatics and Decision
Making 2009, 9:41
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Performance MainSEL [SKS+20]
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Mainzelliste —

Product for Community

References

Mainzelliste is used in various medical joint research projects, including:

German Mukoviszidose Register (Data protection concept)

European chILD-EU register (Ethics/Data Safety)

German Cancer Consortium

Studies conducted by the LASER group
The MIRACUM consortium

The NEW ESID online database network
The VHL-Register

asthesis longlife - das BQS Register

The DISCOVER study

Another important use case is pseudonymization in central biobanks, for example:

* Comprehensive Biomaterial Bank Marburg

* Hannover Unified Biobank

* The biobank network of the Ruhr University Bochum (BicNetRUE)

The Mainzelliste API has been implemented in the following projects and software products:

secuTrial (see modules description)

Semantic Clinical Registry System for Rare Diseases

Electronic data capture system by Fraunhofer FOKUS
CentraXX by Kairos GmbH

Platform for medical research by Climedeo Health GmbH
The NEW ESID online database network

‘We have campilad this list from the results of public search engines. If you use the Mainzelliste or its A

Elpax by Axaris Software and the Gesundes Kinzigtal GmbH.

Cluster for Individualized Immune Intervention (Ci3) (Meeting abstract on IT concept)

CURENet Network researching congenital urcrectal malfermations

The ParaReg Registry for lifelong monitering of paraplegic patients

OSSE — Open Source Registry System for Rare Diseases in the EU

CpenClinica (see presentation on integrating Mainzelliste and other software)

MOSAIC (the external interface of the "Trusted Third Party Dispatcher” is oriented towards the t¢
German Center for Cardiovascular Disease (DZHK) (see MOSAIC and the data protection concep

German National Cohort (see MOSAIC and the data protection concept)

MaganaMed’s trial management software, using its "Mainzelliste Module" for separating patient
The MainzelHandler open-source library by Daniel Preciado-Marquez et al. for integrating the I

The Karnak open-source DICOM gateway for data de-identification and DICOM attribute norma

mainzelliste

Foderiertes Record Linkage (Bloomfilter)

Faderiertes Record Linkage auf Basis von Bloomfiltern beherrscht die Mainzeliste
ez i .

ein foderiertes

onkologischen Patsenten.
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Kussel T5, Lemmer M5, Parciak M?,

Schepers 1'%, Sehili 2%, Suhr M°,
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Foderiertes Record Linkage (SMPC)

oer sinker (MainSEL) etaubt
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hommen.

owes =z tmed

oy B HiBHme

el L dkfz, ==

Blocking und Locality-Sensitive Hashing
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Geschwindigkeit und Matchgite
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Audit Trail fiir klinische Studien

Zur ischer Studien werde die
Mainzeliste um ene Auit Traé-Funktionaiaat erseitert.

miracum

Handling von eGK-Nummern

Ander i Ted der GRV-
mnnmnmmmmmmmmm

UNIVERSITATSMEDIZIN *
GOTTINGEN UMG

= Recond Linkage in anderen
in HGHmed| tene snes Teds der
Mainzelfiste edorderiich. Dafir wied die Biblothek Mainzellbrary” geschaffen und
unter Apache 2.0 Lizenz

Continuous Integration

Docker-Image

mmwmwnﬂmmmmumm In einem Testiauf der MIRACL
Hierzu wurden e i Software ais und wurde
und in die dffen: B o Gureh Das e i der
iz, 25 Eaam) = un:\.s:zsnk‘sv!'ledizi&r&T
GCP-Validierung Gemeinschaftliche Entwicklung in Zahlen

Zum Einsatz in Kinischen Studien wird ein Vaiidierungskonzept des Mainzefiste
nach GCP erstellt. Die TMF- -infrastruktue
Qualitatsmanagement (ITQM) hat dieses Vorhaben bereits besprochen und rur

e 1
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Where might you need pseudonymization?

Mainzelliste Dev Team:
® m.benamor@dkfz-heidelberg.de
m g.tremper@dkfz-heidelberg.de
m t.brenner@dkfz-heidelberg.de
More Information:

https://www.toolpool-
gesundheitsforschung.de/produkte/mainzelliste

https://hub.docker.com/r/medicalinformatics
/mainzelliste/

mthodet | NLLPS://Wwww.mainzelliste.de
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