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Privacy-Preserving Linkage von 

genomischen und klinischen

Datensätzen



Anonymisierung vs. Pseudonymisierung

Age Sex Analysis 

Cohort

Biopsy Site Mutation 

Count

Gen. Alt. 

Fraction

65 F BRCA Brain 169 0.3055

33 F COLO Abd. Wall 58 0.4222

27 F MISC Cervix 53 0.2452

48 M COLO Liver 1174 0.8783

49 F SKCM Skin 961 0.6046

44 F SARC Liver 16 0.0000

62 F CHOL Liver 54 0.1532

47 M PRAD Dura 7 0.0041

69 m SARC Shoulder 42 0.3390

Beispieldaten aus: Robinson et al. (2017) Integrative clinical genomics of metastatic cancer. Nature, 548(7667), 297–303.

https://www.cbioportal.org/study/summary?id=metastatic_solid_tumors_mich_2017

Anonymisiert



Anonymisierung vs. Pseudonymisierung

Patient ID Age Sex Analysis 

Cohort

Biopsy Site Mutation 

Count

Gen. Alt. 

Fraction

ES_5001 65 F BRCA Brain 169 0.3055

ES_5004 33 F COLO Abd. Wall 58 0.4222

ES_5005 27 F MISC Cervix 53 0.2452

MO_1001 48 M COLO Liver 1174 0.8783

MO_1002 49 F SKCM Skin 961 0.6046

MO_1005 44 F SARC Liver 16 0.0000

MO_1007 62 F CHOL Liver 54 0.1532

MO_1008 47 M PRAD Dura 7 0.0041

MO_1011 69 m SARC Shoulder 42 0.3390

Beispieldaten aus: Robinson et al. (2017) Integrative clinical genomics of metastatic cancer. Nature, 548(7667), 297–303.

https://www.cbioportal.org/study/summary?id=metastatic_solid_tumors_mich_2017

Pseudonymisiert



Pseudonymisierung in der Medizininformatik

IDAT (Identity Data) MDAT (Medical Data)

Identitäts Management

Hans Meier
* 12/11/1952

Hauptstrasse 142
69117 Heidelberg

PSN: 132

Daten Management

Diagnose: C71.7
Blutdruck
systolisch: 90

PSN: 132Gemeinsames

Pseudonym

Hans Meier
* 12/11/1952
Hauptstrasse 142
69117 Heidelberg

Diagnose: C71.7
Blutdruck systolisch: 90

„Informations-
Gewaltenteilung“

De-Pseudonymisierung



ID Management
IDAT (Identity Data) MDAT (Medical Data)

Diagnose: C71.7

Blutdruck

systolisch: 90

PSN-1: H0DTH7AC

Hans Meier

* 12/11/1952

Vorname Nachname Geburtsdatum PSN-1 PSN-2

Hans Meier 12.11.1952 H0DTH7AC 3833912

Kathrin Schmidt 13.04.1972 D0E1DFN9 3458239

Mainzelliste

ArztStandort
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Diagnose: C71.7
Blutdruck systolisch: 90
Natrium-Blutwert: 142 mmol/l

Standort

1

Natrium-Blutwert: 

142 mmol/l

PSN-1: H0DTH7AC

2



Beispiel Record Linkage (1)

=
?

Datenbank A Datenbank B



Beispiel Record Linkage (2)

=
?

Datenbank A Datenbank B



Beispiel Record Linkage (3)

=
?

Datenbank A Datenbank B



1969

•A Theory for Record Linkage
(Fellegi & Sunter, 1969)

2009

•Bloom Filter
(Schnell et al. 2009)

2012

•Bloom Filter-basiertes
PPRL in DKTK
(Lablans et al. 2012)

2020

•MainSEL: MPC-basiertes RL
(Stammler et al. 2020)

IDAT

Eine kurze Geschicchte des PPRL

IDAT IDAT



„Klassische“ verteilte Berechnung

x1 x2 x3

ƒ(x1,x2,x3)
Trusted Party



Secure Multi-Party Computation (MPC)

Beweisbare Garantien u.a.:

• Privatheit der Eingabedaten

• Korrektheit der Berechnung

• Fairness der Ausgabe

x1 x2 x3

Kryptografisches Protokoll

ƒ(x1,x2,x3)



Record Linkage – EpiLink Algorithmus [CTM+05]

Hans Schmidt

1100011… 1100111…

1.0 0.77

0.93

Hans Schmitt

1100011… 0100011…

≥t?

Möglicher Match

Sicherer Match

Sicherer Non-Match

𝑐𝑖 =
||||

||2

YX

YX

+



P. Contiero et al., The EpiLink record linkage software, in: Methods of Information in Medicine 2005, 44 (1), 66–71.

𝑆 =
σ𝑖(𝑤𝑖 ∗ 𝑐𝑖)

σ𝑖𝑤𝑖
𝑤𝑖 = 𝑙𝑜𝑔2

(1 − 𝑒𝑖)

𝑓𝑖

Standort 1 Standort 2



MPC Record Linkage mit MainSEL [SKS+20]

Secure
Two Party Computation

Patient Datenbank

Share 1:
ID bester Treffer

Treffer?

Share 2:
ID bester Treffer

Treffer?

Linkage ID

Linkage Service setzt Shares zu Ergebnis zusammen.

• Treffer: Linkage ID = verschlüsselte ID bester Treffer
• Kein Treffer: Linkage ID random generiert

Linkage Service nimmt nicht an der Berechnung teil, 
sondern erlaubt es das Ergebnis bis zu einer UAC 
Einwilligung zu „verstecken“



MPC Schnittmenge mit MainSEL [KBT+22]

Secure
Two Party Computation

Patient Datenbank

Größe
Schnittmenge

Größe
Schnittmenge



Deployment MainSEL [KBT+22]



Zusammenfassung

• Wo immer identifizierende Daten genutzt werden, könnte 

Pseudonymisierung wichtig sein

• Erzeugen von Studienpseudonymen

• Rücklieferung von Studienergebnissen

• Verbindung der Datensätze mehrerer Systeme oder 

Institutionen

• Record Linkage bezeichnet das Finden von Duplikaten

• Zur Datenqualitätssicherung

• Zum Verbinden mehrerer Datensätze

• Mehrere Privatsphäre-schützende Algorithmen existieren, z.B.

• Bloom-Filter-basiert für große Datenbestände

• MPC-basiert für höchste Datensicherheit und Dezentralität



Vergleich Bloom Filter und MPC

• Salz zur Abhärtung gegen 

bekannte Attacken nötig

• Keine analytische 

Sicherheitsabschätzung

• (Kodierte) IDAT verlassen Standort 

(und werden temporär zentral 

gespeichert)

• Schnell, Millionen von Patienten

• Erprobte Betriebskonzepte, 

Datenschutzfolgeabschätzungen …

• Informed Consent benötigt

• Keine bekannten direkten Angriffe

• Mathematische Beweisbarkeit der 

Sicherheit

• IDAT verlassen den Standort nicht

• Langsam, Tausende von Patienten

• Für viele Datenschützer ungewohnt

• Möglicherweise kein Consent für 

föderierte Analyse benötigt?

Bloom Filter MPC



Vielen Dank für Ihre Aufmerksamkeit
Wo können Sie Pseudonymisierung nutzen?

Kontakt:

Prof. Dr. Martin Lablans m.lablans@dkfz.de

Dr. Tobias Kussel tobias.kussel@dkfz.de

Galina Tremper g.tremper@dkfz.de

mailto:m.lablans@dkfz.de
mailto:tobias.kussel@dkfz.de
mailto:g.tremper@dkfz.de
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(Privacy-Preserving) Record Linkage mt Bloom Filtern

0 1 1 0 1 1 0 0 1 0 1 0 0 1 1 0 0 0 1 0

Emilie Schmidt 02.10.1965

_S SC CH HM MI ID DT T_

0 1 1 0 1 1 0 0 1 0 1 0 0 1 1 0 0 0 1 0

Emilia Schmitt 02.10.1965

Rainer Schnell, Tobias Bachteler and Jörg Reiher: Privacy-preserving record linkage using Bloom filters. BMC Medical Informatics and Decision 

Making 2009, 9:41



Performance MainSEL [SKS+20]



Mainzelliste –

Product for Community



Where might you need pseudonymization?

Mainzelliste Dev Team: 

◼ m.benamor@dkfz-heidelberg.de

◼ g.tremper@dkfz-heidelberg.de

◼ t.brenner@dkfz-heidelberg.de

More Information:

https://www.toolpool-

gesundheitsforschung.de/produkte/mainzelliste

https://hub.docker.com/r/medicalinformatics

/mainzelliste/

https://www.mainzelliste.de

https://www.toolpool-gesundheitsforschung.de/produkte/mainzelliste
https://hub.docker.com/r/medicalinformatics/mainzelliste/

