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» Forderkonzept 2015 vom Bundesministerium fir Bildung und Forschung initiiert
» Forderungin 3 Phasen von 2016-2026
» Fordersumme rund 400 Millionen Euro

» 37 universitatsmedizinische Standorte und weitere Partner bundesweit
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UBER DIE INITIATIVE AKTUELLES KONSORTIEN USE CASES UND PROJEKTE ZUSAMMENARBEIT

https://www.medizininformatik-
initiative.de/

Vernetzen. Forschen. Heilen.

Forschung starken, Versorgung verbessern. Medizininformatik.
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Die Ubergreifende Zusammenarbeit in der aktuell laufenden Aufbau- {55 8 mevizin
und Vernetzungsphase orientiert sich an der Roadmap der Ml
gOVID 19 Das BMBF verlangerte die aktuelle Forderphase um 1 Jahr
andemie
2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026
NUM \>
v CODEX 4
, © Weitere nichtuniversitare Partner einbinden
> > (transsektorale Ausweitung)

\ EE— ‘ Erfolgreiche Anwendungsfalle auf Klinikstandorte
Datenintegrationszentren aufbauen

ausrollen
‘ / Weitere Uniklinik-Standorte einbinden Neue Anwendungsfalle umsetzen
Bildung Konsortien Forschung, Lehre, Weiterbildung starken (u.a. mit Evaluierte Forschungserkenntnisse systematisch
Konzeptwettbewerb Nachwuchsgruppen) der Versorgung zuganglich machen
Anwendungsfille Interoperabilitat der IT-Systeme mit Anwendungsfallen
Datennutzung erproben und dauerhaft gewahrleisten
Datenaustausch Einheitlich hohe Qualitat der Datensicherheits-,
) Datenschutz- und Qualitatsstandards gewahrleisten
Nationales | | |
Steuerungsgremium . . N
Ergdnzende Férdermodule >
rosdmar | | | | | | |
|

Mitten in der Aufbau- und Vernetzungsphase wurden Ressourcen der MIl kurzfristig in das Projekt CODEX umgeleitet
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Konsortien und Datenintegrationszentren
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» 37 universitatsmedizinische Standorte sind der Mll in der
Aufbau- und Vernetzungsphase angeschlossen

» DIFUTURE 7 Standorte
» HiGHmed 10 Standorte
» MIRACUM 10 Standorte
» SMITH 10 Standorte

» Koordinationsstelle:
TMF, MFT, VUD
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Geforderte Konsortien und Standorte
wahrend der Aufbau- und Vernetzungsphase

Hannover ? P
[ ] | Brauhschweig merlln
1|
u

Potsdam

Cottbus.

B Konsortialfiihrung
M Konsortialpartner
@ Vernetzungspartner

®
Regensburg
Tibingen M
.= Freiburg
Miinchen
Stand: Juli 2020
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Broad Daten Use & Access ™~ _
1 Patient ~ Consent aus KISV Commitee - _ 0o~
P \\\\ell'e,./l;\\
w = S Mypg e
«— == Daten- Gep > Datar ~ -
-—-- heh= . €hp, =~
: : -- Ay~ Mgy ~ ;
. -— ~ o 2un >~ Machbarkeitsanfrage .
&= Integrations ! = BUng- - “Ungsy - o g Forschungsprojekt
| zentrum N Lo - ot rage =~ Ql‘_rag S~ {,z': > 9 Datennutzungsantrag
~~~~~~ ‘\:-~:::_,.‘:- FORSCHUNGS-| o~ _ _ _ ______________ [ )
R S oo DATENPORTAL
e’tsa”ﬁa§§,~> 7 '&C‘_..- FURGESUNDHEIT| ~————=——=—=—==—==—===—=-- >
_- - ;” 4 / . .
e e, 9 Ergebnisse Machbarkeitsanfrage
-, Nutzungsordnung o ) AL
S, eeraiEEn 0 Information Giber Genehmigung
Broad Daten Use & Access e T Vertragsanbahnung
2 Patient ~ Consent aus KISY Commitee - -7
@ -7 -
[see] A"y _--
— o3 Daten- P Nutzungs- 9 Vertragsangebot
— integrations- < vertrag
— zentrum @ Vertragsschluss
E—— 0 Datenbereitstellung
bereitstellung
Broad Daten Use & Access o
n Patient ~ Consent aus KIsY Commitee
@ ’,
3
—> 1 Daten-
E integrations-
Ex zentrum
1) Krankenhausinformationssystem
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Projectathons sind ein wichtiges Instrument zur praxisnahen
Uberpriifung der Ablidufe und Strukturen des Data Sharing

Projectathons der Mll sind

konsortienubergreifend

1. Projectathon Herbst 2019 » Erprobung der Module Labor, Medikation und Person

» Prozessen und Strukturen

ge m ei nsam e rp ro be N 2. Projectathon Sommer 2020 » Erprobung der Module Fall, Diagnose, Prozedur

» Schwachstellen und Fehler

» Erprobung Machbarkeitsanfrage Stufe 1 /Durchfiihrung erste Datenabfragen mit FHIR Search

3. Projectathon Herbst 2020

» Uberfithrung von Daten aus dem FHIR-Format in auswertbare Formate

gemeinsam identifizieren

A . Erprobung Machbarkeitsanfrage Stufe 1 /Durchfiihrung erste Datenabfragen mit FHIR Search
4. Projectathon Frithjahr 2021

Einbindung des Forschungsdatenportals in den Prozessablauf

» Losungen teilen oder

miteinander entwickeln

» Erster Durchlauf einer externen Machbarkeitsuntersuchung
» Erste Testabfrage fiir das Schaufenster des Deutschen Forschungsdatenportals fiir Gesundheit.

5. Projectathon Sommer 2021

» Data-Sharing-Infrastruktur
gemeinsam verbessern

6. Projectathon Herbst 2021 » Erprobung des Antrags-, Vertrags- und Datenbereitstellungsprozesses (manuell)

und weiterentwickeln

0 » Erprobung des Antrags-, Vertrags- und Datenbereitstellungsprozesses mit Forschungsdatenportal
7/ PrOJectathon Herbst 2022 und Data Sharing Framework

v v
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Datenkorper: Daten aus dem Electronic Health Record

,Kerndatensatz“ — Laborbefunde
» Basismodule: Daten, die

Mmuss
» Erweiterungsmodule:

Daten, die harmonisiert :

_ Demographie
bereitgestellt werden,
falls vorhanden
: Pathologie-
Onkologie Entgelte

- - Bildgebende
Biomaterial Verfahren Kostendaten
. PDMS/
Genetische Tests Biosignale Strukturdaten
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Basismodul

» Governance: Fest-
legungen zu Aufnahme,
Pflege und Versionierung
von Inhalten

Erweiterungsmodule




Gemeinsames Datenformat: FHIR

MII setzt auf internationale Standards

4 Konsortien = 4 verschiedene Ansatze
HL7 CDA, IHE, OHDSI OMOP, Harvard i2b2,
openEHR Archetypes, CDISC ODM

Einigung auf HL7 FHIR als zentrales ': ": "http://snomed.info/s

Austauschformat
Unterstitzung von allen Konsortien

Zu Projektbeginn relativ neu und ungetestet

HL7 FHIR ist State of the Art

Sehr komplexe, hierarchische Struktur
Erlaubt sehr granulare Modellierung der
vorhandenen Daten

Nutzt internationale Vokabulare und
Standardterminologien wie LOINC und
SNOMED CT

HL7 FHIR ist nicht CSV! s

Riickgabe als XML oder JSON ':

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin
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- ® 9
e ‘o s FORSCHUNGS-
:-'..' | DATENPORTAL
. L \ - - —
Not great, not terrible. " .e®) FUR GESUNDHE
Ll
TEAFORTAL m Forschungsprojekte v Daten und Bioproben v Standorte L Re, ng
Dateniibersicht
Hier finden Sie eine Ubersicht Gber alle verfligbaren Daten. Diese wird regelmaRig aktualisiert. .‘.

30.09.2022

letzte Aktualisierung

Alle angezeigten Daten sind iber
Machbarkeitsanfragen verfigbar

24.866.738

Diagnosen
Hier werden krankheitenbeschreibende und
erganzende Merkmale zu Personen abgebildet

6.655.875

Medikamentenverordnungen

Datenelemente zur Dokumentation von
Arzneimittelverordnungen und -gaben

NFL

1.584.488

Personen
Basisdaten eines Krankenhausaufenthaltes von

Patientinnen und Patienten

172.253.443

Laborwerte
Daten zu Laboruntersuchungen von

Patientinnen und Patienten

111.229

Bioproben
Verflgbare Bioproben, die zur Diagnose oder

Therapie entnommen wurden

)

20 Standort-

angeschlossene Standorte

Datenintegrationzentren die Gber das

Ubersicht

Forschungsdatenportal Daten bereitstellen

14.935.48

Prozeduren
Datenelemente zur Dokumentation ven

Operationen und medizinischen Eingriffen

J

https://forschen-fuer-gesundheit.de/

v

Projekt-
informationen

o\

e e s e s

.

/
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Antragsverwaltung — intern e
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%+ FoRscHUNGS-
{::,' QDATENPDRTAL Q = pe v @LSTNNENY  Matthiaslobe v
T ) FUR GESUNDHEIT
B8 Dashboard 1
Forschungsantrag auf Datenlieferung Antrag stellen Machbarkeit fiir Datenlieferung priifen Machbarkeit piifen

& Archiv

prOjERtu bersicht Antragstellung |
1 Projekte

Entwurf (1)

Datengualitdtsanalysen

Antragsteller: Matthias Lobe

Bearbeitet vor 5 Tagen

Ausstehend (0)

Hontakt
& fontal Laufend (0)

a Datenschutz

§ AGB

Abgeschlossen (0)
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Machbarkeitsanfragen geben eine ungefahre Einschatzung der Fallzahl
zuriick

Anzahl der Patienten: 7530 DETAILS ‘ ZURUCKSETZEN ABFRAGE SPEICHERN ABFRAGE STARTEMN

Ausschlusskriterien

n Q Code oder Suchbegriff eingeben

Ausgewahlte Merkmale

NT-pro-BNP (B-type natriuretic peptide) Vitalstatus
zwischen 0 und 10000 pg/mL Patient verstorben
Streptoduocin
Akuter Myokardinfarkt

_____________________________________________________________________________________

Ultraschalluntersuchungen

Zwischen 01.10.2021 und 30.09.2022

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin Seite 11
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Im Falle externer Projektvorhaben ohne spezifischere Rechtsgrundlage erfolgt im DIZ:
Prifung der Einwilligung der Patienten (Consent)
,Abschneiden” von nicht-angeforderten Attributen (Datensparsamkeit)
Ersetzen der identifizierenden Attribute (Pseudonymisierung)

Prifung des Re-lIdentifizierungsrisikos und Malihahmen (Anonymisierung)

durch geeignete (semi-)automatische Prozesse und Werkzeuge

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin Seite 12
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Trennung Clinical Domain und Research Domain in den DIZ in SMITH  MEDIZIN
€2 = INITIATIVE
Clinical Domain: alle Daten [ reenrna DJ e (D comsentmaragnen
aller Patienten | |
Zone: Patient Portal Zone: Trust Unit
Research Domain: — N

Teilmenge konsentierter,
pseudonymisiert Patienten
und relevanter Merkmale

Lokale unabhangige
Treuhandstellen in den DIZ

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin

=

A

—( )

{ Transformations ]

Data curation and quality
management

Data Integration
Engine Clinical

1

L

|

Transformations

|

{ Repositories (FHIR) J

Health Data Storage
Clinical

.

Zone: Clinical Domain DIC

Analytics
e.g. POLAR

Interventions/QS

e.g. HELP, ASIC

[ Reporting

N

MDAT Viewer

)

DIC Applications
Clinical

Y
Analytics

e.g. R-Scripts, PHT,
Data Shield
S

—
Reporting

|

Data curation and quality
management

|

Data Integration
Engine Research

0

[ Repaositories (FHIR) J

e.g.
COVID-19 reports,
Showcase reports
S

[ MDAT Viewer ]

DIC Applications
Research

[ Metad

O

ata Services]

_/

e

Zone: Research Domain DIC

Research

Health Data Storage

~

—
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Pseudonymisierungskonzept
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Datum: 23.4.2021

Version: 2.0

Smart Medical Information
Technology for Healthcare

Pseudonymisierung in den
Datenintegrationszentren

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin

2.3 PseudonymisierungsmaBnahmen (P3)
Fur den Teilprozess P3 mussen die folgenden granularen Daten pseudonymisiert werden. Alle

direkt identifizierenden Merkmale werden dabei entfernt bzw. ersetzt. Dies wird im FHIR Transfer
Agent (CD) umgesetzt, Die Attribute und die Pflicht-Spalte beziehen sich auf das Patient-Profil des

KDS-Maoduls Person,

Ressource Attribut
Patient  identifier
name

gender
birthDate

deceased

address

maritialStatus
multipleBirth
Alle  id / reference

Pflicht MafRnahme

Ja Ersetzen

Ja Ersetzen

Ja Ubernehmen
Ja Generalisieren

Nein

Ja

Nein
Nein
Ja

Ubernehmen (Boolean) /
Generalisieren (DateTime)
Generalisieren

Ubernehmen
Ubernehmen
Ersetzen

Kommentar / Beispiel
MPI-ID 0.a. -> TPID / SIC
«Max Mustermann” ->
+PSEUDONYMISIERT"

Zeit 16schen und Datum auf
15. des Monats setzen (z.8.
1985-06-07 12:13:00 >
1985-06-15)

Wie birthDate

StraRe (+ Hausnr,)
entfernen,

PLZ auf erste 3 Ziffern
begrenzen

Hierbei geht es um die
technischen Ressourcen-
IDs.

Seite 14



ISO-Normen

INTERNATIONAL
STANDARD

ISO
25237

First edition
2017-01

Health informatics —
Pseudonymization

Informatique de santé — Pseudonymisation

ISO

v

Reference number
150 25237:2017(E)

© 150 2017

INTERNATIONAL ISO/IEC
STANDARD 20889

First edition
2018-11

Privacy enhancing data de-
identification terminology and
classification of techniques

Terminologie et classification des technigues de dé-identification de
données pour la protection de la vie privée

Reference number

ooy ISO/IEC 20889:2018(E)
ISO|IEC
SC )

© ISO/IEC 2018
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O
Beispielwerkzeug: Data Privacy Tool FAIRuW I Health . ey

Entwickelt im Rahmen des EU-Projekts FAIR4Health

Arbeitet mit einer grafischen Oberflache und auf FHIR-Datenstrukturen
Download: https://github.com/fair4dhealth/data-privacy-tool/releases
FHIR-Server und Beispieldaten: https://github.com/fair4health/dmea-werkstatt-2022

Auswahl von Anonymisierungsalgorithmen fir einzelne Attribute einer FHIR-
Ressource

Pass-Through: Attribut wird ohne Anderung gespeichert

Redaction: Attribut wird komplett entfernt

Replace: Wert wird durch Nutzereingabe ersetzt

Substitution: Ersetzung mittels regularer Ausdriicke oder Benutzervorgaben
Recoverable Subsitution: Wert wird mittels Hash-Funktion generiert

Fuzzing: Rauschen wird mit prozentualer Vorgabe vom Benutzer hinzugefligt
Date-Shifting: Datum wird in vom Benutzer definierter Spanne zufallig verandert
Generalization: Zahlen werden nach Nutzerwusch gerundet

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin Seite 16


https://github.com/fair4health/data-privacy-tool/releases
https://github.com/fair4health/dmea-werkstatt-2022

FHIR Ressource auswahlen
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%

i Select types of snributes from privecy point of view. Note that yeu can enly configure primitive npes.

) FHIR Rescurce

Patient

v "g Patient

"1=  Patient

= » "5 dentifier

B active

Mg name

— » "3 telecom

@ gender

@ birthDate

§ deceasedBoclean

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin

=] Profiles

O O O

O O O

O O O

®

®

®

» Attribute fir De-
Identifikation auswahlen

» Zur Auswahl stehen
Identifier, Quasi-
|dentifier, Sensitive oder
Insensitive

» Zu jeder Option erscheint
eine Erklarung, wenn
man mit dem Cursor Uber
dem Fragezeichen
daneben zeigt

Seite 17



Use Case 1: Datensparsamkeit 7485 MepizIN
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Abschneiden von FHIR-Elementen oder -Attributen, die nicht angefordert wurden

Anwendung bei der Weitergabe von Daten in einem DIZ an Forscher Gber das
Forschungsdatenportal Gesundheit

Einhalten von gesetzlichen Vorschriften zur Datensparsamkeit bei Ausgabe

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin Seite 18



Use Case 1: Attribute entfernen
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iy FHIR Ressurce 7| Profiles

Patient =

@ identifier
identifier
active O
name
use )

€ Cuasiidentifier

@ Sensitive

8 nsensitive

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin

» Attribute, die als
Identifier markiert sind,
werden automatisch
entfernt

» Wenn Quasi-ldentifier
oder Sensitive markiert
sind, muss fur die
Attribute Redaction
ausgewahlt werden

Seite 19
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Use Case 1: Attribute entfernen

| ]
—g

s

» Vor- und Nachname
wurden entfernt

De-identified Patient Resources

1 These resources are de-identified and their re-identification risks are low. They are labeled in their meta.security as ‘low’.

v "Patient 1":
“fullurl™: "http://127.0.0.1:8086/fhir/Patient/660c1082-e857-4aa7-abf8-3bc96cfdayez"

v "resource":
"resourceType": "Patient"
"id": "660cl0B2-e857-4aa¥-abf8-3bc96cfde702"
» "meta":
» "identifier":
r "pame":
v 0:
"use": "official"
"gender": "female"
"birthDate": "1951-01-@61"
» "address":
* “search":
"mode": "match”

* "Patient 2":
“fullurl®: "http://127.0.0.1:8080/fhir/Patient/Polar-wP1.1-080681"
v "resource":
"resourceType": "Patient"
"id": "Polar-wPl.1-00061"
* "meta":
» "jdentifier":

Seite 20
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Use Case 2: Pseudonymisierung 3 e
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Entfernen von identifizierenden Merkmalen wie Vor- und Nachname aus einem
FHIR-Datensatz

Ersatz durch ein nichtsprechendes, aber eindeutiges Pseudonym
Hintergrund: Datenausleitung in einem DIZ an lokale Forscher, die aber nicht in der
Lage sein sollen, zusatzliche Daten aus dem KIS hinzuzulinken

Zielentitaten: Primar Patientenressourcen, aber auch Fallnummern, Labor-IDs,
Encounter, Observationen

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin Seite 21
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Use Case 2: Pseudonymisierung von Vor- und Nachname D wevizm
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3 Pl Resmrcs " Frofies
» Recoverable Substitution
I auswahlen
» Damit kdnnen auch ldentifier
Alinkars e Ll P bt . . .
mittels Hashes pseudonymisiert

werden

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin Seite 22
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Use Case 2: Pseudonymisierung von Vor- und Nachname

s

De-identified Patient Resources

» ,,Family name” und ,,Given name*“
wurden durch ein Pseudonym
ersetzt

i These resources are de-identified and their re-identification risks are low. They are labeled in their meta.security as low’.

v "Patient 1":
"fullUrl": "http:

127.0.0.1:8080/fhir/Patient/5f0fbB805-67d4-4675-b59d-a747ca2032c5"

v "resource" :
"rescurceType™: "Patient”™
"id": "Sf0fbB05-67d4-4675-b59d-a747ca2032c5"

> "meta”:

"text":

"extension":

"official"

"5211aG41MjU=""

e

"family":
v "given":
0: "QWxiZXJOMzEy"

> "prefix":

"gender": "female" T m
"birthDate": "1964-08-01" L N4ame " .
» "address":

» 'maritalStatus":

"maltipleBirthBoolean": false L J D =

» "communication" :

v "search": rr

P — use": "official®
"family™: "S5211aG41MjUuU="
v "given":

J: "COWxiZXJOM=zEy"

= r"prefix”:

v "Patient 2":

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin Seite 23



Use Case 3: Anonymisierung 3y o

Vielzahl an wahrheitserhaltenden und nicht wahrheitserhaltenden
Transformationen

Gutemal: k-Anonymitat mit festgelegtem k

Beispiele:
Generalisierung
Loschen von Zeilen (Suppression)
Verfalschung um einen gewissen Wert
Tauschen mit plausiblen Wert (Shift von Geburtsdatum)

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin Seite 24



Use Case 3: k-Anonymitat einstellen
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g,

et

& FHIR Rescurce 2 Profiles

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin

Eine Veroffentlichung von
Daten bietet K-Anonymitat,
falls die identifizierenden
Informationen jedes einzelnen
Individuums von mindestens k-
1 anderen Individuen
ununterscheidbar sind und
somit eine korrekte
Verknupfung mit den
zugehorigen sensiblen
Attributen erschwert wird.

Einstellung Gber Switch Button
und Drop Down Mend fur k-1

Seite 25



Use Case 3: k-Anonymitat ausfiihren
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A Some Resources Are Restricted X

In order to satisfy k-anonymity, 3 resources are restricted since they were so unigue.

You can examine those restricted ones by clicking on Restricted Resource Counts of
corresponding resources.

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin

» Patienten-Ressourcen, die der
geforderten k-Anonymitat nicht
genligen, werden unter
Restricted Resources Count
gelistet

Seite 26



Use Case 3: Date Shift und Generalization
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Data Privacy Tool 1.1.1

File View Tool Help

A Home E Select Attribute Types i Select Configuration -5 Import

@ De-identification
i Select types of attributes from privacy point of view. Note that you can only configure primitive types.
Verify FHIR
Repository
Select Attribute Q) FHIR Resource [Z Profiles
Types e —
Patient -
: = Filt
O oeicentity pata Attribute Type @ dentifier © Quasiidentifier @ Sensitive @ Insensitive
o About — » name
— » telecom
— gender O O O (.)
{ - birthDate O O] O @)
— deceasedBoolean O @) O ®
— deceasedDateTime O O ®
— » address Address
— » maritalStatus
— multipleBirthBoolean boolean O @) O ®
O View on GitHub

<« Collapse sidebar

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin

Problem: Geburtsdatum ist in
kleineren Datensatzen gern
identifizierend

Oder bspw. Behandlungskosten in
Euro

Man mochte aber mit den
Werten rechnen

Kleine Abweichungen ware
verkraftbar und in der Summe
unschadlich

Geburtsdatum als Quasi-
|dentifier festlegen

Seite 27
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Use Case 3: Date Shift und Generalization S MEDIZIN
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Wahle Date Shifting aus, um fur
eine festgelegte Spanne das Datum
zufallig zu verandern

Mit den orangenen Zahnrad kann
man die Spanne festlegen

Alternativ kann man mittels
Generalization birthDate auf das
Agoriewn Ceafioureten Jahr reduzieren

(nicht verfugbare
Deidentifizierungsoptionen sind
ausgegraut)

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin Seite 28



Use Case 3: Date Shift und Generalization e L L

2 INITIATIVE

®

» Datumsangaben wurden
durch in der Nahe liegende
De-identified Patient Resources Dat umsa nga be n ers etzt

i These resources are de-identified and their re-identification risks are low. They are labeled in their meta.security as low".

T "Patient 1":
"fullurl™: "http://f127.0.0.1:8080/fhir/Patient/88e0a264—ccB3-4d45-8059-de555822Ff630"

¥ "resource":
"resourceType": "Patient"

id": ™88ela26d4-ccB83-4d45-8059-de555822£600"

= "meta":

= "text":

" videntifier":

"

"active": true

* tpame

* "telecom":

"gender™: "male"
"birthDate": "2020-06-04"
* "address":

"search":

"mode™: "match"

v "Patient 2":
"fullUrl"™: "http://127.0.0.1:8080/fhir/Patient/97b33772-ceea-4cc2-a603-0f069809832c"

¥ "resource” :

"regourceType": "Patient"

"id": "97b33772-ceea-4cc2-a603-0£069809832c"
* "meta":

LLLE &g A

» "identifier":

* "name" :
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Use Case 4: Risikoeinschatzung £S5 MeDizIn
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Uberblick tiber die Gefdhrdung einzelner Individuen beim Ausleiten an Dritte
Reidentifikationsrisiko

Hintergrund: Wenn Daten verloren gehen, ist der Zugriffsschutz nicht mehr in der
eigenen Hand

Etablierte Statistiken und Modelle fiir Einschatzung von typischen und extremen
Fallen
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Use Case 4: Risikoeinschatzung {-/';.‘:N“SESKL%K
{:o:“:.e INITIATIVE

= Data Privacy Tool 1.1.1

File View Tool Help

ﬁ Defidentify Data B save configuration T Export Configuration

1 Results are evaluated according to different metrics. > I n fo r m at i O n LO S S

Resources » Lowest Prosecutor Risk

O Status & Resource Type Initial Resource Count Final Resource Count Restricted Resource Count >

o0 ] = a

Highest Prosecutor Risk

(o] ~ Patient

» Average Prosecutor Risk

|.I.|.| Patient Evaluation

Information Loss Percentage of information loss according to Expected Equivalence Class Size metric. Restricted resources are excluded.

» Records Affected by lowest

.
Lowest Prosecutor Risk | Lowest risk that a specific person in the dataset can be re-identified when the attacker knows they are in the dataset R I S k
Highest Prosecutor Risk | Highest risk that a specific person in the dataset can be re-identified when the attacker knows they are in the dataset. R d ! ff t d b h . h t
Average Prosecutor Risk | Average risk that a specific person in the dataset can be re-identified when the attacker knows they are in the dataset y g
Risk
Records Affected By Lowest Risk | Percentage of identities in the dataset that has re-identification risk more than lowest prosecutor risk. I S
Records Affected By Highest Risk | Percentage of identities in the dataset that has re-identification risk more than highest prosecutor risk.
1 record selected. 1-10of 1
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Festschreiben der Anderungen
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Save De-identified Data

Overwrite Existing Data  +*

«* Overwrite Existing Data
Current resources will be replaced with de-identified

resources in the same FHIR repository. Are you sure to
overwrite existing data?

CANCEL 0K

NFDI4Health Workshop Anonymisierung | Matthias Lobe | 12.10.22 | Berlin

» Save to Repository, um bereits
existierende Daten zu
Uberschreiben

» oder die anonymisierten Dateien auf
einen anderen FHIR-Server zu
speichern

B Save As New Data

i Provide FHIR Repository URL to save de-identified resources

ﬁ FHIR Repository URL
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